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ANEXO | - TERMO DE REFERENCIA

Processo Administrativo n° 22/2024 da Camara Municipal de Indiapora

Dispensa de Licitagdo n° 19/2024

Contratagao Direta por Dispensa de Licitagdo— Regime Juridico do Art. 75, Inc. Il da Lei n® 14.133/2021

Participacdo EXCLUSIVA DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, nos termos do Art. 4°,
§2° da Lei Federal 14.133/2021 e do Art. 48, inciso | da Lei Complementar n°® 123/2006.

DAS CONDICOES GERAIS DA CONTRATACAO (art. 6°, XXIIl, “a” e “i” da Lei n. 14.133/2021):
1.1. OBJETO

LOTE 1: Servicos especializados para o fornecimento de Sistema Automatizado de Disponibilizacéo de Cépias de
Seguranca de Dados (Backup como servico), mediante Backup completo, nas modalidades EM NUVEM E EM MIDIA
FISICA, de todos os tipos de documentos, planilhas, imagens, videos, sistemas e bancos de dados, pelo periodo de
12 (doze) meses. A solugdo deverd compreender equipamentos fisicos, componentes, softwares, licengas, servigos
especializados de instalacao, implantagdo, manutencao, configuracéo, treinamento e suporte técnico, para atender a
demanda deste 6rgéo.

1.2. LOTE 2: Servigos especializados para o fornecimento de solucéo de Firewall Gerenciado, que filtre todo o trafego
de entrada e saida, permitindo apenas o trafego autorizado com base em politicas de seguran¢a predefinidas, pelo
periodo de 12 (doze) meses. A solugéo devera compreender equipamentos fisicos, componentes, softwares, licengas,
servicos especializados de instalagcdo, implantacdo, manutencao, configuragdo, treinamento e suporte técnico, para
atender a demanda deste 6rgéo.

DA ESPECIFICACAO DOS OBJETOS

2.1. Segue a especificagdo do objeto para o LOTE 1: SERVICO AUTOMATIZADO DE BACKUP, pelo periodo
continuado de 12 (doze) meses.

LOTE 1: SERVICO ESPECIALIZADO DE SISTEMA AUTOMATIZADO DE BACKUP
UNIDADE DE MEDIDA | Meses

QUANTIDADE TOTAL | 12 (doze) meses

ITENS ESPECIFICACOES MINIMAS DO LOTE 01

01 A Plataforma de backup devera atender no minimo as seguintes funcionalidades:

2.1.1. Backups com redundéancia em 3 (trés) locais distintos, sendo obrigatoriamente uma das
copias em servidor local instalado e fornecido em formato de comodato pela contratada, todos os
servidores com redundancias deverao utilizar do sistema operacional Linux para maior seguranca dos
dados, com aplicativos de seguranca obrigatoriamente instalados Selinux e/ou Apparmor.

2.1.2. Backup completo: Realizar o backup completo de todos os tipos de documentos, planilhas,
imagens, videos, sistemas e bancos de dados, a serem indicados pela contratante.

2.1.3. Backup incremental: Apés o backup completo, o sistema devera ter a capacidade de
identificar e realizar o backup apenas dos arquivos novos e modificados (deduplicacao).

2.1.4. Backup agendado: Permitir a criagdo de multiplos agendamentos do tipo: diario, semanal,
mensal, anual ou politicas personalizadas conforme demanda do solicitante.

2.1.5. Restauracao: Os backups ficardo a disposi¢cao da contratada para restauragéo por até 30
(trinta) dias, onde os dados poderao ser solicitados de forma completa ou apenas de arquivos especificos
conforme necessidade.
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2.1.6. Backup local: Ser mantido uma copia local dos seus backups para maior agilidade em suas
restauracdes. Para isso, devera ser instalado Servidores locais no Pago Municipal e Secretaria Municipal
de Saude cedidos em comodato.

2.1.7. Backup em nuvem: O backup em nuvem deve ser realizado em servidores de alta
confiabilidade com dados e trafego criptografados, os servidores de armazenamento deverdo ser de
TIER nivel 4 com disponibilidade 24/7/365 com armazenamento criptografados.

2.1.8. Seguranca: Os dados deverdo ser armazenados em Data Centers Fisicos, Data Centers
Virtuais (nuvens) e também local (na sede da contratante) através de equipamento com sistema
desenvolvido em plataforma Linux com aplicativos de seguranga instalados Selinux e/ou Apparmor,
sendo que tais sistemas e equipamentos deverdo ser disponibilizados e mantidos pela contratada em
forma de comodato.

2.1.9. Diretivas de Seguranga: a) Os equipamentos utilizados para gerar e armazenar o backup
local na sede do Municipio, dever&o estar conectados a nobreak e equipamento de monitoramento de
energia, também fornecido pela contratada e contar com os seguintes recursos minimos visando garantir
segurancga: b) Desconectar automatico do equipamento (CPU) da rede de compartilhamento da
contratada apds o término da realizacéo de cada backup; reinicializagdo automatica em caso de quedas
de energia ou conexao com a internet, monitoramento do sistema via internet.

2.1.10. Transferéncia SSH: Os dados deverdo ser transferidos através de conexdes da internet
utilizando um canal seguro de comunicacgéo (VPN) criptografado e autenticado.

2.1.11. Gerenciamento dos backups por e-mail: O sistema deverd disponibilizar os seguintes
recursos de gerenciamento através de e-mail: alerta de falhas, alerta de execucdo, informacdes de
tamanho do backup e tipo de backup.

2.1.12. Comprovacdo Técnica de Estrutura Fisica: Fica reservado o direito & Camara Municipal de
Indiapora, por intermédio de servidores e terceirizados, realizar vistorias técnicas na sede da empresa
contratada, onde esta localizado o data center fisico, mediante solicitagdo prévia, sendo que durante a
vigéncia do contrato, a contratante podera realizar até 2(duas) vistorias técnicas, sendo essa
possibilidade estendida proporcionalmente em caso de eventuais prorrogagdes contratagfes futuras.
Tais vistorias tém como objetivo assegurar que a estrutura disponibilizada atenda aos requisitos
estabelecidos no Termo de Referéncia para o armazenamento dos backups.

2.1.13. Devera a contratada fornecer comprovagées por meio de relatérios aferiveis,
demonstrando individualmente que os backups em nuvem, locais e no Data Center estdo sendo
realizados de acordo com as especificacdes exigidas.

2.1.14. Todos os recursos necessarios para instalacdo de equipamentos, configuracBes e
implantacdo de demais recursos utilizados no sistema de Backup, deverdo correr por conta da
Contratada, incluindo pessoal técnico, equipamentos, ferramentas e demais insumos. Os equipamentos
permanentes necessarios ao funcionamento do sistema de Backup serdo fornecidos pela contratada na
modalidade de comodato, durante toda a vigéncia do contrato, e deverdo ser atualizados e/ou
substituidos sempre que necessario, visando garantir o perfeito funcionamento dos recursos do sistema.

2.1.15. Atendimento Técnico: Quando da interrupgdo dos servigos por ocorréncia de problemas
técnicos ou defeitos fisicos dos equipamentos, a Contratada devera realizar o atendimento remoto ou
presencial para as devidas manutengdes corretivas, observados os seguintes prazos maximos para a
satisfatoria correcdo/solucdo/resolucéo do problema/defeito/vicio técnico):

a) Prazo maximo de 4 (quatro) horas, contados a partir do chamado técnico (notificagdo/ciéncia
do problema), no caso de atendimento remoto, para as manutengdes corretivas que nao
necessitem da intervencédo e/ou participagdo local ou auxilio presencial de funcionarios da
Contratante (como problemas relacionados a atualizagdes ou parametrizagdes para corre¢ao
da configuracdo do sistema);

Fone/Fax (17) 3842-1390 - E-mail: camara@indiapora.sp.leg.br 5719
Rua José Scapim, 21 - Centro - CEP 15690-000 - INDIAPORA - SP —_




Camara Municipal de O\

INDIAPORA

Desde 01/01/1955
CNPJ 59.855.056/0001-70

b) Prazo maximo de 24 (vinte e quatro) horas, a contar do chamado técnico, no caso de
atendimento presencial, em se tratando de substituicbes de equipamentos, ou
problemas/defeitos/vicios fisicos nos equipamentos ou, sempre que as manutencdes exijam
atendimento presencial para a corre¢éo do problema/defeito/vicio.

2.1.16. Manutencgédo Preventiva e atualizag@es: A contratada devera ainda, manter um cronograma
de manutencao preventiva e atualizagdo dos equipamentos e demais recursos tecnolégicos utilizados
na solucdo. Isso inclui a implementacéo de ferramentas que permitam o monitoramento em tempo
integral do sistema, e ainda, verifica¢des regulares de integridade, com frequéncia minima de uma vez
por més, para assegurar o perfeito funcionamento do sistema. No caso da necessidade de atualizagdes,
tanto no atendimento presencial quanto no remoto, a Contratada seguird 0 mesmo critério de prazo
estabelecido no item anterior (Atendimento Técnico).

2.1.17. A Contratada ndo realizara em hipétese alguma, qualquer tipo de cobranca por
atendimentos para manutengdes corretivas ou preventivas, tampouco, pelos servicos de atualizacdes ou
substituicdo parcial ou total dos equipamentos (ativos permanentes usados no sistema) e fornecidos
através de comodato a Contratante.

2.1.18. O contrato tera vigéncia de (12) meses, a partir da data da Ultima assinatura aposta ao
documento, podendo, a critério das partes, ter sua duragdo prorrogada, nos termos do Art. 107. da Lei
Federal n° 14.133 de 1° de abril de 2021, ressalvados os limites legais para aditivo ao contrato.

2.2. Segue a especificagdo do objeto para o LOTE 2: SERVICO DE FIREWALL GERENCIADO, pelo periodo
continuado de 12 (doze) meses.

LOTE 2: SERVICO ESPECIALIZADO DE SOLUCAO DE FIREWALL GERENCIADO
UNIDADE DE MEDIDA | Meses

QUANTIDADE TOTAL | 12 (doze) meses

ITENS | ESPECIFICACOES MINIMAS DO LOTE 02

01 O servico de firewall gerenciado devera fornecer uma solucao de seguranca de rede abrangente e
personalizada projetada para proteger o sistema contra ameacas cibernéticas.

O firewall tera que desempenhar um papel fundamental na prevengéo de acessos ndo autorizados
a rede, garantindo a integridade, confidencialidade e disponibilidade dos dados e sistemas.

Funcionalidades minimas do Firewall:

2.2.1. Filtragem de Trafego: O firewall deverd filtrar todo o trafego de entrada e saida, permitindo
apenas o trafego autorizado com base em politicas de seguranca predefinidas.

2.2.2. Deteccéo e Prevencédo de Intrusdes (IDS/IPS): Identificar e bloquear tentativas de intrusdo
em tempo real. Como padrao todas as portas mais vulneraveis devem possuir um sistema de deteccéo
inteligente, caso um IP de origem tentar o acesso por 3 (trés) vezes na mesma porta ou em portas
diferentes automaticamente esse IP devera ficar bloqueado por 14 (quatorze) dias.

2.2.3. Protecéo contra Malware e Virus: Inspecao de conteddo para detectar e bloquear ameacas
de malware e virus.

2.2.4. VPN Integrada: Permitir conexdes seguras para funcionarios remotos. Para evitar a abertura
de portas a forma mais segura de conexao remota € por VPN. Sendo que o responsavel pelo Tl define
quem vai acessar e esse acesso podera ser monitorado ou bloqueado de acordo com a sua decisao.
Sempre o log de Ultima conexdo devera estar disponivel.

2.2.5. Segmentacdo de Rede e Gerenciamento Centralizado para facilitar a administracdo e
monitoramento da seguranca de toda a rede, subdividindo redes, tais como redes de clientes separada
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totalmente por VLAN de uma rede administrativa, assim impossibilitando acessos indevidos a estrutura

interna de servidores e computadores.

2.2.6. Atualizag6es de Firmware: O Firewall devera manter as definigdes de seguranca e firmware
do equipamento de firewall atualizadas para prote¢do contra novas ameacgas emergentes.

2.2.7. Redundancia de Links: Além de protecéo o firewall devera também ter a disponibilidade de
monitoramento de Links de internet, sendo que caso o link principal venha a ficar indisponivel
automaticamente o link secundario entra em agéo, garantindo assim a maior disponibilidade possivel de
internet sem precisar de nenhuma intervencao.

2.2.8. Alerta de Links: Junto com o monitoramento de links também devera ser fornecido alertas
por meio de aplicativo, quando algum link vier a falhar uma mensagem é enviada no aplicativo para que
0 responsavel possa entrar em contato com o provedor de internet para que o0 mesmo possa realizar o
reparo.

2.2.9. Compatibilidade com IPV6: E imprescindivel que o firewall também seja compativel,
principalmente pelo motivo de que cada dispositivo na rede recebe um endereco de IP valido, que pode
ser acessado de qualquer lugar do mundo.

2.2.10. Blogueio de Sites: Devera possibilitar a realizagdo de bloqueio de sites, tais como redes
sociais, sites de download e URLS de sites de anuncios, garantindo um controle otimizado de rede,
melhor aproveitamento da banda disponivel e ajudando a impedir instalagdes de aplicativos indesejados
nos computadores.

2.2.11. Captive Portal: Devera possibilitar o acesso a internet para visitantes, forcando a realizagdo
de um cadastro prévio, para limitar o tempo de uso e em caso de ordem judicial seja possivel identificar
0 usuario.

2.2.12. Protecdo de Nivel Empresarial: O firewall devera oferecer protegdo de classe empresarial,
garantindo que a rede esteja segura contra as ameacas mais recentes.

2.2.13. Controle de aplicativos ajuda a evitar o uso improdutivo da rede, para aumentar a
produtividade dos funcionarios.

2.2.14. Diretivas de Seguranca: Os equipamentos utilizados para instalagcdo do firewall na sede do
Municipio deverdo estar conectados a nobreak e equipamento de monitoramento de energia, também
fornecido pela contratada.

2.2.15. Deverd contar com recursos que visam facilitar a administracdo e monitoramento da
seguranga de toda a rede. Podendo subdividir redes, tais como redes de clientes separada totalmente
por VLAN de uma rede administrativa. Assim impossibilitando acessos indevidos a estrutura interna de
servidores e computadores.

2.2.16. A empresa contratada devera fornecer e gerenciar dispositivos de seguranca, efetuar
manutenga@o preventiva e corretiva, e ainda, fornecer através de comodato, todos os equipamentos
necessarios para implantagdo e funcionamento da solucao, inclusive providenciar a prote¢éo de todos
os equipamentos (hardwares que compdem o sistema) atraves da instalagdo de nobreak e equipamento
de monitoramento de energia, que também serdo disponibilizados a Contratante através de comodato;

2.2.17. O servico de firewall gerenciado, deveréa oferecer recursos visando a ndo necessidade de
se preocupar com a configuracdo, manutencdo e atualizagbes do firewall, economizando tempo e
recursos internos;

2.2.18. O firewall devera filtrar todo o trafego de entrada e saida, permitindo apenas o trafego
autorizado com base em politicas de seguranca predefinidas;

2.2.19. Atendimento Técnico: Quando da interrupgdo dos servigos por ocorréncia de problemas
técnicos ou defeitos fisicos dos equipamentos, a Contratada devera realizar o atendimento remoto ou
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presencial para as devidas manutencdes corretivas, observados 0s seguintes prazos maximos para a
satisfatoria correcao/solucdo/resolucdo do problema/defeito/vicio técnico):

2.2.20. Prazo méaximo de 4 (quatro) horas, contados a partir do chamado técnico
(notificacao/ciéncia do problema), no caso de atendimento remoto, para as manutengdes corretivas que
ndo necessitem da intervencdo e/ou participagdo local ou auxilio presencial de funcionarios da
Contratante (como problemas relacionados a atualizagdes ou parametrizagcdes para corre¢do da
configuragdo do sistema);

2.2.21. Prazo méximo de 24 (vinte e quatro) horas, a contar do chamado técnico, no caso de
atendimento presencial, em se tratando de substituicbes de equipamentos, ou problemas/defeitos/vicios
fisicos nos equipamentos ou, sempre que as manutencdes exijam atendimento presencial para a
correcéo do problema/defeito/vicio.

2.2.22. A Contratante ndo ter4 acesso as configuragbes do sistema. Tais configuragcbes e
parametrizacdes serdo realizadas exclusivamente por técnicos da Contratada, mediante solicitag&o
prévia dos representantes da Contratante.

2.2.23. O contrato tera vigéncia de (12) meses, a partir da data da uUltima assinatura aposta ao
documento, podendo, a critério das partes, ter sua duracé@o prorrogada, nos termos do Art. 107. da Lei
Federal n°® 14.133 de 1° de abril de 2021, ressalvados os limites legais para aditivo ao contrato.

2.3. A contratagdo relativa ao LOTE 1 é completamente desvinculada da contratacédo do LOTE 2, e vice-versa.

2.4. Os Lotes 01 e 02 gerardo 2 (duas) contratacdes independentes entre si, razdo pela qual os interessados poderdo
apresentar propostas para apenas um dos Lotes, OU para ambos, conforme seu interesse e vontade.

2.5. Ainda que o interessado deseje concorrer a ambos os Lotes, participando das disputas pelos Lotes 01 e 02
(simultaneamente), devera apresentar 2 (duas) Propostas separadas, especificamente, para cada Lote, conforme
Modelos de propostas anexos.

2.6. Critério de julgamento das propostas para o LOTE 01: MENOR PRECO GLOBAL.

2.7. Critério de julgamento das propostas para o LOTE 02: MENOR PRECO GLOBAL.

JUSTIFICATIVA DA CONTRATAGAO:

3.1. As Justificativas encontram-se encartadas nos Projetos Basicos (anexos).

DESCRI(}AO DA SOLU(}AO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO (art. 6°, inciso
XXIll, alinea ‘c’, da Lei n. 14.133/2021):

4.1. Fornecimento de servigos especializados que oferegcam continuamente seguranga cibernética e ferramentas que
garantam a integridade, confidencialidade e disponibilidade de dados digitais manipulados pela Camara Municipal de
Indiapord. O que se espera € o fornecimento de servicos de qualidade, de acordo com o objeto contratado, com entrega
dentro dos prazos, bem como que contratante e contratada cumpram com o que for acordado. Reforgcando que a aquisi¢céo
com menor custo nem sempre sera a mais vantajosa para a Administragcao. Mais vantajosa sera aquela que tenha o melhor
custo-beneficio para o interesse publico.

DA ESTIMATIVA DE PRECOS:

5.1. Precgos unitarios e global estimados para o LOTE 1: SERVICO AUTOMATIZADO DE BACKUP, pelo periodo
continuado de 12 (doze) meses.

LOTE 1: SERVICO ESPECIALIZADO DE SISTEMA AUTOMATIZADO DE BACKUP
UNIDADE DE MEDIDA Meses
PRECO UNITARIO ESTIMADO R$ 1.450,00
QUANTIDADE TOTAL 12 (doze) meses
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PRECO GLOBAL ESTIMADO | R$ 17.400,00
ITENS | ESPECIFICACOES MINIMAS DO LOTE 01
01 A Plataforma de backup devera atender no minimo as seguintes funcionalidades:

5.1.1. Backups com redundéancia em 3 (trés) locais distintos, sendo obrigatoriamente uma
das copias em servidor local instalado e fornecido em formato de comodato pela contratada,
todos os servidores com redundéncias dever&o utilizar do sistema operacional Linux para
maior seguranca dos dados, com aplicativos de seguranca obrigatoriamente instalados
Selinux e/ou Apparmor.

5.1.2. Backup completo: Realizar o backup completo de todos os tipos de documentos,
planilhas, imagens, videos, sistemas e bancos de dados, a serem indicados pela contratante.

5.1.3. Backup incremental: Ap6s o backup completo, o sistema devera ter a capacidade
de identificar e realizar o backup apenas dos arquivos novos e modificados (deduplicagdo).

5.1.4. Backup agendado: Permitir a criacdo de multiplos agendamentos do tipo: diario,
semanal, mensal, anual ou politicas personalizadas conforme demanda do solicitante.

5.1.5. Restauracado: Os backups ficarédo a disposi¢céo da contratada para restauragéo por
até 30 (trinta) dias, onde os dados poderdo ser solicitados de forma completa ou apenas de
arquivos especificos conforme necessidade.

5.1.6. Backup local: Ser mantido uma cépia local dos seus backups para maior agilidade
em suas restauracdes. Para isso, deverd ser instalado Servidores locais no Pago Municipal e
Secretaria Municipal de Salde cedidos em comodato.

5.1.7. Backup em nuvem: O backup em nuvem deve ser realizado em servidores de alta
confiabilidade com dados e trafego criptografados, os servidores de armazenamento deverao
ser de TIER nivel 4 com disponibilidade 24/7/365 com armazenamento criptografados.

5.1.8. Seguranca: Os dados deverdo ser armazenados em Data Centers Fisicos, Data
Centers Virtuais (nuvens) e também local (na sede da contratante) através de equipamento
com sistema desenvolvido em plataforma Linux com aplicativos de seguranca instalados
Selinux e/ou Apparmor, sendo que tais sistemas e equipamentos deverdo ser disponibilizados
e mantidos pela contratada em forma de comodato.

5.1.9. Diretivas de Seguranca: a) Os equipamentos utilizados para gerar e armazenar o
backup local na sede do Municipio, deverdo estar conectados a nobreak e equipamento de
monitoramento de energia, também fornecido pela contratada e contar com os seguintes
recursos minimos visando garantir seguranca: b) Desconectar automatico do equipamento
(CPU) da rede de compartilhamento da contratada ap0s o término da realizacdo de cada
backup; reinicializacéo automatica em caso de quedas de energia ou conexao com a internet,
monitoramento do sistema via internet.

5.1.10. Transferéncia SSH: Os dados deverdo ser transferidos através de conexdes da
internet utilizando um canal seguro de comunicacédo (VPN) criptografado e autenticado.

5.1.11. Gerenciamento dos backups por e-mail: O sistema devera disponibilizar os
seguintes recursos de gerenciamento através de e-mail: alerta de falhas, alerta de execucao,
informagBes de tamanho do backup e tipo de backup.

5.1.12. Comprovacao Técnica de Estrutura Fisica: Fica reservado o direito a Camara
Municipal de Indiapora, por intermédio de servidores e terceirizados, realizar vistorias técnicas
na sede da empresa contratada, onde esta localizado o data center fisico, mediante solicitacdo
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prévia, sendo que durante a vigéncia do contrato, a contratante podera realizar até 2(duas)
vistorias técnicas, sendo essa possibilidade estendida proporcionalmente em caso de
eventuais prorrogacdes contratacdes futuras. Tais vistorias tém como objetivo assegurar que
a estrutura disponibilizada atenda aos requisitos estabelecidos no Termo de Referéncia para
0 armazenamento dos backups.

5.1.13. Devera a contratada fornecer comprovagfes por meio de relatorios aferiveis,
demonstrando individualmente que os backups em nuvem, locais e no Data Center estdo
sendo realizados de acordo com as especificacdes exigidas.

5.1.14. Todos 0s recursos necessarios para instalacdo de equipamentos, configuracdes
e implantacdo de demais recursos utilizados no sistema de Backup, deverao correr por conta
da Contratada, incluindo pessoal técnico, equipamentos, ferramentas e demais insumos. Os
equipamentos permanentes necessarios ao funcionamento do sistema de Backup serdo
fornecidos pela contratada na modalidade de comodato, durante toda a vigéncia do contrato,
e deverao ser atualizados e/ou substituidos sempre que necessario, visando garantir o perfeito
funcionamento dos recursos do sistema.

5.1.15. Atendimento Técnico: Quando da interrup¢cdo dos servicos por ocorréncia de
problemas técnicos ou defeitos fisicos dos equipamentos, a Contratada devera realizar o
atendimento remoto ou presencial para as devidas manutencdes corretivas, observados os
seguintes prazos maximos para a satisfatéria correcao/solucdo/resolucdo do
problema/defeito/vicio técnico):

C) Prazo maximo de 4 (quatro) horas, contados a partir do chamado técnico (notificagdo/ciéncia
do problema), no caso de atendimento remoto, para as manuteng¢des corretivas que ndo
necessitem da intervencd@o e/ou participacdo local ou auxilio presencial de funcionarios da
Contratante (como problemas relacionados a atualiza¢des ou parametrizacdes para correcao
da configuracao do sistema);

d) Prazo maximo de 24 (vinte e quatro) horas, a contar do chamado técnico, no caso de
atendimento presencial, em se tratando de substituicbes de equipamentos, ou
problemas/defeitos/vicios fisicos nos equipamentos ou, sempre que as manutencdes exijam
atendimento presencial para a correcao do problema/defeito/vicio.

5.1.16. Manuteng&o Preventiva e atualizagbes: A contratada devera ainda, manter um
cronograma de manutencdo preventiva e atualizacdo dos equipamentos e demais recursos
tecnoldgicos utilizados na solugéo. Isso inclui a implementacdo de ferramentas que permitam
0 monitoramento em tempo integral do sistema, e ainda, verificagcdes regulares de integridade,
com frequéncia minima de uma vez por més, para assegurar o perfeito funcionamento do
sistema. No caso da necessidade de atualiza¢fes, tanto no atendimento presencial quanto no
remoto, a Contratada seguira o0 mesmo critério de prazo estabelecido no item anterior
(Atendimento Técnico).

5.1.17. A Contratada néo realizara em hipétese alguma, qualquer tipo de cobranca por
atendimentos para manutencdes corretivas ou preventivas, tampouco, pelos servicos de
atualizacdes ou substituicdo parcial ou total dos equipamentos (ativos permanentes usados
no sistema) e fornecidos através de comodato a Contratante.

5.1.18. O contrato tera vigéncia de (12) meses, a partir da data da Gltima assinatura
aposta ao documento, podendo, a critério das partes, ter sua duracdo prorrogada, nos termos
do Art. 107. da Lei Federal n° 14.133 de 1° de abril de 2021, ressalvados os limites legais para
aditivo ao contrato
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5.2. Pregos unitarios e global estimados para o LOTE 2: SERVICO DE FIREWALL GERENCIADO, pelo periodo
continuado de 12 (doze) meses.

LOTE 2: SERVICO ESPECIALIZADO DE SISTEMA AUTOMATIZADO DE BACKUP

UNIDADE DE MEDIDA Meses
PRECO UNITARIO ESTIMADO R$ 1.600,00
QUANTIDADE TOTAL 12 (doze) meses
PRECO GLOBAL ESTIMADO R$ 19.200,00
ITENS | ESPECIFICACOES MINIMAS DO LOTE 02
01 O servico de firewall gerenciado devera fornecer uma solucéio de seguranca de rede abrangente e

personalizada projetada para proteger o sistema contra ameagcas cibernéticas.

O firewall terd que desempenhar um papel fundamental na prevencdo de acessos ndo autorizados a
rede, garantindo a integridade, confidencialidade e disponibilidade dos dados e sistemas.
Funcionalidades minimas do Firewall:

5.2.1. Filtragem de Tréafego: O firewall devera filtrar todo o trafego de entrada e saida,
permitindo apenas o trafego autorizado com base em politicas de seguranca predefinidas.

5.2.2. Deteccdo e Prevencéo de Intrusdes (IDS/IPS): Identificar e bloquear tentativas de
intrusdo em tempo real. Como padrdo todas as portas mais vulneraveis devem possuir um
sistema de detecc¢éo inteligente, caso um IP de origem tentar o acesso por 3 (trés) vezes na
mesma porta ou em portas diferentes automaticamente esse IP devera ficar bloqueado por 14
(quatorze) dias.

5.2.3. Protecéo contra Malware e Virus: Inspec¢do de contelido para detectar e bloquear
ameacas de malware e virus.

5.2.4. VPN Integrada: Permitir conexdes seguras para funcionarios remotos. Para evitar
a abertura de portas a forma mais segura de conexdo remota € por VPN. Sendo que o
responsavel pelo Tl define quem vai acessar e esse acesso podera ser monitorado ou
bloqueado de acordo com a sua decisdo. Sempre o log de Ultima conexdo deverd estar
disponivel.

5.2.5. Segmentacdo de Rede e Gerenciamento Centralizado para facilitar a
administracdo e monitoramento da seguranc¢a de toda a rede, subdividindo redes, tais como
redes de clientes separada totalmente por VLAN de uma rede administrativa, assim
impossibilitando acessos indevidos a estrutura interna de servidores e computadores.

5.2.6. Atualizac®es de Firmware: O Firewall deverd manter as definicdes de seguranga e
firmware do equipamento de firewall atualizadas para protecdo contra novas ameacas
emergentes.

5.2.7. Redundancia de Links: Além de prote¢cdo o firewall devera também ter a
disponibilidade de monitoramento de Links de internet, sendo que caso o link principal venha
a ficar indisponivel automaticamente o link secundério entra em acdo, garantindo assim a
maior disponibilidade possivel de internet sem precisar de nenhuma intervengéo.

5.2.8. Alerta de Links: Junto com o monitoramento de links também devera ser fornecido
alertas por meio de aplicativo, quando algum link vier a falhar uma mensagem € enviada no
aplicativo para que o responsavel possa entrar em contato com o provedor de internet para
gue 0 mesmo possa realizar o reparo.
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5.2.9. Compatibilidade com IPV6: E imprescindivel que o firewall também seja
compativel, principalmente pelo motivo de que cada dispositivo na rede recebe um enderego
de IP vélido, que pode ser acessado de qualquer lugar do mundo.

5.2.10. Blogueio de Sites: Devera possibilitar a realizagéo de bloqueio de sites, tais como
redes sociais, sites de download e URLS de sites de anuncios, garantindo um controle
otimizado de rede, melhor aproveitamento da banda disponivel e ajudando a impedir
instalacdes de aplicativos indesejados nos computadores.

5.2.11. Captive Portal: Devera possibilitar o0 acesso a internet para visitantes, forcando a
realizacdo de um cadastro prévio, para limitar o tempo de uso e em caso de ordem judicial
seja possivel identificar o usuario.

5.2.12. Protecdo de Nivel Empresarial: O firewall devera oferecer protecdo de classe
empresarial, garantindo que a rede esteja segura contra as ameacas mais recentes.

5.2.13. Controle de aplicativos ajuda a evitar o uso improdutivo da rede, para aumentar
a produtividade dos funcionarios.

5.2.14. Diretivas de Seguranca: Os equipamentos utilizados para instalacdo do firewall
na sede do Municipio deverdo estar conectados a nobreak e equipamento de monitoramento
de energia, também fornecido pela contratada.

5.2.15. Deveréa contar com recursos que visam facilitar a administragdo e monitoramento
da seguranca de toda a rede. Podendo subdividir redes, tais como redes de clientes separada
totalmente por VLAN de uma rede administrativa. Assim impossibilitando acessos indevidos a
estrutura interna de servidores e computadores.

5.2.16. A empresa contratada devera fornecer e gerenciar dispositivos de seguranca,
efetuar manutencéo preventiva e corretiva, e ainda, fornecer através de comodato, todos os
equipamentos necessarios para implantacdo e funcionamento da solucdo, inclusive
providenciar a protecdo de todos os equipamentos (hardwares que compfem o sistema)
através da instalacdo de nobreak e equipamento de monitoramento de energia, que também
serdo disponibilizados a Contratante através de comodato;

5.2.17. O servico de firewall gerenciado, devera oferecer recursos visando a nao
necessidade de se preocupar com a configuracdo, manutencdo e atualiza¢des do firewall,
economizando tempo e recursos internos;

5.2.18. O firewall devera filtrar todo o trafego de entrada e saida, permitindo apenas o
trafego autorizado com base em politicas de seguranca predefinidas;

5.2.19. Atendimento Técnico: Quando da interrupcdo dos servicos por ocorréncia de
problemas técnicos ou defeitos fisicos dos equipamentos, a Contratada deverd realizar o
atendimento remoto ou presencial para as devidas manutencdes corretivas, observados os
seguintes prazos maximos para a satisfatdria correcdo/solucdo/resolucdo do
problema/defeito/vicio técnico):

a) Prazo maximo de 4 (quatro) horas, contados a partir do chamado técnico (notificagdo/ciéncia
do problema), no caso de atendimento remoto, para as manutengdes corretivas que ndo
necessitem da intervencdo e/ou participagdo local ou auxilio presencial de funcionarios da
Contratante (como problemas relacionados a atualizagdes ou parametriza¢des para corre¢ao
da configuragao do sistema);
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b) Prazo maximo de 24 (vinte e quatro) horas, a contar do chamado técnico, no caso de
atendimento presencial, em se tratando de substituicbes de equipamentos, ou
problemas/defeitos/vicios fisicos nos equipamentos ou, sempre que as manutencdes exijam
atendimento presencial para a corre¢éo do problema/defeito/vicio.

5.2.20. A Contratante ndo terd acesso as configuracdes do sistema. Tais configuracdes
e parametrizacGes serdo realizadas exclusivamente por técnicos da Contratada, mediante
solicitacao prévia dos representantes da Contratante.

5.2.21. O contrato tera vigéncia de (12) meses, a partir da data da Gltima assinatura
aposta ao documento, podendo, a critério das partes, ter sua duragéo prorrogada, nos termos
do Art. 107. da Lei Federal n° 14.133 de 1° de abril de 2021, ressalvados os limites legais para
aditivo ao contrato

DA PARTICIPACAO NA DISPENSA FISICA DE LICITACAO

6.1. Os interessados poderdo competir pelo Lote 1 ou pelo Lote 2, ou ambos os Lotes.

6.2. Os Lotes 1 e 2 gerardo contratagGes diversas, ainda que apenas um interessado figure como contratado para os
dois lotes.

6.3. Para o Lote 1: Sera contratado quem apresentar melhor preco global para o lote 1.

6.4. Para o Lote 2: Sera contratado quem apresentar o melhor preco global decorrente da reunido (somatério) dos
itens (servicos) previstos no lote 2.

6.5. O interessado devera encaminhar, presencialmente ou por correio eletrdnico (e-mail) a Proposta Comercial
os seguintes documentos de HABILITACAO JURIDICA E DE QUALIFICACAO TECNICA a Camara Municipal de
Indiaporé, dentro do PRAZO MAXIMO DE 3 (TRES) DIAS UTEIS, contados da publicagéo do respectivo Aviso da
Contratacdo no Diério Oficial do Municipio de Indiapora:

6.5.1. PROPOSTA COMERCIAL (conforme Modelo de Proposta Anexa ao Aviso de Contratag&o), contendo
Planilha especificando:

a) pregos unitarios (mensal);
b) preco global do Lote.

6.5.2. As Propostas deverdo conter a assinatura do representante legal e especificar razéo social, CNPJ,
Endereco, telefone, e-mail, RG e CPF do representante legal.

6.5.3. DOCUMENTOS DE HABILITACAO JURIDICA (APRESENTACAO CONJUNTA E SIMULTANEA COM
A PROPOSTA COMERCIAL):

e Contrato Social em vigor (Consolidado), devidamente registrado, em se tratando de sociedades comerciais;
exigindo-se, no caso de sociedade por acdes, documentos de eleicdo de seus administradores; Estatuto Social
devidamente registrado acompanhado a ultima ata de eleicdo de seus dirigentes devidamente registrados em se
tratando de sociedades civis com ou sem fins lucrativos. Quando se tratar de empresa publica serd apresentado cépia
das leis que a instituiu;

e Copia da Cédula de Identidade dos sécios da empresa ou dos representantes das entidades (RG);
¢ Prova de inscricdo no Cadastro Nacional de Pessoa Juridica - Cartdo CNPJ;
e Certiddo Negativa de Débitos junto ao FGTS;

e Certiddo Negativa de Débitos Trabalhistas (CNDT); comprovacdo da regularidade fiscal federal, social e
trabalhista e, das pessoas fisicas, a quitagdo com a Fazenda Federal, conforme Art. 20 da Instrugdo Normativa
SEGES/ME n° 67.
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6.6. DOCUMENTOS DE QUALIFICACAO TECNICA (APRESENTACAO CONJUNTA E SIMUTANEA COM A

PROPOSTA COMERCIAL):

e Atestado de qualificagdo técnica que comprove aptiddo para o desempenho de atividade pertinente e
compativel em caracteristicas, com o objeto da licitagdo, através da apresentacdo por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

e Os atestados de capacidade técnica deverdo comprovar experiéncia minima anterior na prestacdo de
servigos equivalentes ou similares ao Lote contratado.

6.7. Enderecos e dados para o envio das Propostas Comerciais pelos interessados:
e Eletronicamente, através do encaminhamento ao e-mail: licitacao@indiapora.sp.leg.br

e Ou, presencialmente (caso prefira), mediante protocolo e dentro do horario de funcionamento da Camara
Municipal de Indiapora (das 8:30 as 17h), no enderec¢o de sua sede: Rua José Scapim, Quadra 12 Casa 21, Centro,
em Indiapora-SP.

6.8. Serdo aceitas as Propostas Comerciais e documentos enviadas eletronicamente ao e-malil
licitacao@indiapora.sp.leg.br , cujo recebimento estiver registrado até as 23 horas e 59 minutos do ultimo dia do prazo
previsto no item 6.5.

6.9. Os defeitos considerados sanaveis na apresentacéo da Proposta Comercial e dos Documentos de Habilitagdo e
de Qualificagdo Técnica deverdo ser corrigidos pelo Proponente, no prazo improrrogavel de 5 (cinco) dias Uteis, ap6s
solicitagdo da Camara Municipal de Indiapord, sob pena de desclassificacdo e de inabilitagdo da empresa, inclusive
guanto as regularidades fiscal e trabalhista previstas pelo Art. 42 da Lei Complementar n® 123/2006.

DO PREENCHIMENTO DA PROPOSTA COMERCIAL:

7.1. As propostas estardo vinculadas aos objetos desta contratagdo (Lote 01 e/ou 02), obedecendo as especificagbes
minimas previstas neste termo de referéncia, além de outras informacdes necessérias ao perfeito entendimento do
contetdo da proposta, sob pena de desclassificagdo.

7.2. Além do preco global do Lote, os proponentes deverdo apresentar Planilha especificando preco unitario
(por unidade, conforme Modelo Anexo), sob pena de desclassificagdo da Proposta, por inadequacdo a Lei
14.133/2021.

7.3. O prazo de validade da proposta sera de 60 (sessenta) dias.

7.4. Nos valores propostos estardo inclusos todos os equipamentos (disponibilizados em regime de comodato pelo
periodo contratado, despesas operacionais e encargos previdenciarios, trabalhistas, tributarios, comerciais e
quaisquer outros que incidam direta ou indiretamente na execug¢do do objeto, conforme regime de execucao por
empreitada por preco global.

7.5. Os precos ofertados serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear
qualquer alteragdo, sob alegacdo de erro, omissao ou qualquer outro pretexto.

7.6. Havendo divergéncia entre o valor numérico e o valor escrito por extenso, o segundo sera considerado como o
valor da proposta.

7.7. Serdo aceitas apenas propostas de microempresas e empresas de pequeno porte que, no ano-calendario de
realizagdo da dispensa, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte —
correspondente ao valor de R$ 4.800.000,00, nos termos do Art. 3°, Inciso Il da Lei Complementar 123/20086).

7.8. No ato de apresentacéo da proposta (ou no corpo da proposta comercial, conforme Modelo Anexo), 0 proponente
devera apresentar as seguintes declaracdes:
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7.8.1. Declaragdo que nos precos propostos encontram-se incluidos todos os tributos, encargos sociais,
trabalhistas e financeiros, taxas, seguros e quaisquer outros 6nus que porventura possam recair sobre o objeto a ser
contratado e que estou de acordo com todas as normas da solicitacdo de propostas e seus anexos.

7.8.2. Declaragdo quanto a condicdo de microempresa ou de empresa de pequeno porte, nos termos da Lei
Complementar n® 123/2006, e que, no atual ano-calendario, ainda néo celebrei contratos com a Administragdo Publica
cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte — correspondente ao valor de R$ 4.800.000,00, nos termos do Art. 3°, Inciso Il da Lei Complementar
123/2006 e do Art. 4° da Lei Federal 14.133/2021.

7.8.3. Declaragdo de rendncia de vistoria no ato da apresentacéo da proposta (conforme modelo de proposta
comercial a ser disponibilizado), caso o proponente opte por néo realizar a visita e vistoria no local de prestacéo de
Servicos.

7.8.4. Declaracéo quanto a inexisténcia dos fatos impeditivos para participar da presente Dispensa Fisica,
declarando:

7.8.5. Nao ser estrangeiro que ndo tenham representacgéo legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente;

7.8.6. Nao manter vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do érgéo ou entidade contratante ou com agente publico ou detentor de mandato eletivo, que desempenhem
funcdes ou tenha atuacao na fase interna ou externa do procedimento de contratagdo, bem como de sua execucéo,
atuando na fiscalizagcdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau.

7.8.7. Nao ser Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a contratacao versar sobre obra, servigos ou fornecimento de bens a ele relacionados (equiparam-se aos autores do
projeto as empresas integrantes do mesmo grupo econdmico);

7.8.8. Nao ser Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco
por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a contratacéo versar sobre
obra, servicos ou fornecimento de bens a ela necessarios;

7.8.9. Nao ser pessoa fisica ou juridica que se encontre, ao tempo da contratagdo, impossibilitada de contratar
em decorréncia de sancao que lhe foi imposta;

7.8.10. N&o se tratar de empresa controladora, controlada ou coligada, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

7.8.11. Nao é pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de trabalhadores
a condicdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacao
trabalhista;

7.8.12. N&o se tratar de pessoa fisica, associagéo civil qualificada ou ndo como OS (Organiza¢des Sociais) ou
OSCIP (Organizag@es da Sociedade Civil de Interesse Publico), conforme Acérdédo do Plenario do Tribunal de Contas
da Unido n° 746/2014, e outras entidades que, em fungdo de sua natureza juridica, ndo podem executar o objeto da
presente licitagéo;

7.8.13. N&o ser fornecedor que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar
impedimento ou a efetividade da san¢éo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde
que devidamente comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica do fornecedor.

7.8.14. Declaracéo de que esté ciente e concorda com as condi¢Bes contidas no Aviso de Contratagdo Direta e
seus anexos.
IMPEDIMENTOS PARA PARTICIPAR DA DISPENSA:

8.1. Né&o poderéo participar deste processo de contratacéo direta os fornecedores:
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8.1.1. Que ndo atendam as condi¢des deste termo de referéncia;

8.1.2. Estrangeiros que ndo tenham representacédo legal no Brasil com poderes expressos para receber citacdo e
responder administrativa ou judicialmente;

8.1.3. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente ou com agente publico ou detentor de mandato eletivo na Camara Municipal de Indiapord, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

8.1.4. Que se enquadrem nas seguintes vedacdes:

8.1.4.1. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
contratagdo versar sobre obra, servicos ou fornecimento de bens a ele relacionados;

8.1.4.2. Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco
por cento) do capital com direito a voto, responséavel técnico ou subcontratado, quando a contrata¢é@o versar sobre
obra, servigos ou fornecimento de bens a ela necessarios;

8.1.4.3. Pessoa fisica ou juridica que se encontre, ao tempo da contratacdo, impossibilitada de contratar em
decorréncia de san¢éo que lhe foi imposta;

8.1.4.4. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

8.1.4.5. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso, tenha sido
condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submisséo de trabalhadores
a condi¢Bes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagéo trabalhista

8.1.4.6. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico;

8.1.4.7. Pessoas fisicas, as associa¢bes civis qualificadas ou ndo como OS (Organiza¢Bes Sociais) ou
OSCIP (Organizacdes da Sociedade Civil de Interesse Publico), conforme Acérddo do Plenério do Tribunal de Contas
da Unido n° 746/2014, e outras entidades que, em funcdo de sua natureza juridica, ndo podem executar o objeto da
presente licitagdo;

8.2. Aplica-se o disposto neste Item também ao fornecedor que atue em substituicéo a outra pessoa, fisica ou juridica,

com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a sua controladora, controlada ou coligada,

desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do fornecedor.
DOS REQUISITOS DA CONTRATAGAO (ART. 6°, XXIII, ALINEA ‘D’, DA LEI N° 14.133/21).

9.1. Para a HABILITACAO JURIDICA do fornecedor mais bem classificado, seré exigida da pessoa juridica:

| - Contrato Social em vigor (Consolidado), devidamente registrado, em se tratando de sociedades comerciais;
exigindo-se, no caso de sociedade por acdes, documentos de eleicdo de seus administradores; Estatuto Social
devidamente registrado acompanhado a Ultima ata de eleicdo de seus dirigentes devidamente registrados em se
tratando de sociedades civis com ou sem fins lucrativos. Quando se tratar de empresa publica seréa apresentado copia
das leis que a instituiu;

Il - Copia da Cédula de Identidade dos sécios da empresa ou dos representantes das entidades (RG);
Il - Prova de inscricdo no Cadastro Nacional de Pessoa Juridica - Cartdo CNPJ;
IV - Certidao Negativa de Débitos junto ao FGTS;

V - Certiddo Negativa de Débitos Trabalhistas (CNDT); comprovagéo da regularidade fiscal federal, social e trabalhista
e, das pessoas fisicas, a quitacdo com a Fazenda Federal, conforme Art. 20 da Instrucdo Normativa SEGES/ME n°
67.

9.2. Para a QUALIFICACAO TECNICA exige-se:
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9.2.1. Atestado de qualificagdo técnica que comprove aptidao para o desempenho de atividade pertinente e
compativel em caracteristicas, com o objeto da licitagdo, através da apresentacdo por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

9.2.2. Os atestados de capacidade técnica deverdo comprovar experiéncia minima anterior na prestacédo de
servigos equivalentes ou similares ao Lote contratado.

OUTRAS DECLARAGOES

9.3. Além das Declaragdes previstas no Item 6 — a serem apresentadas ou declaradas no ato de apresentacédo da
proposta (conforme modelo de proposta comercial), a proponente classificada devera apresentar as seguintes outras
Declaragoes:

9.3.1. Declara o cumprimento das exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, de que trata o art. 93 da Lei n°® 8.213, de 24 de julho de 1991, se couber;

9.3.2. Declara o cumprimento do disposto no inciso VI do art. 68 da Lei n® 14.133, de 2021 (N&o emprega menor);

9.3.3. Declara, sob as penas da Lei n° 6.938/1981, que atende aos critérios de qualidade ambiental e
sustentabilidade socioambiental, respeitando as normas de protecdo do meio ambiente, estando ciente da
obrigatoriedade do cumprimento integral ao que estabelece o art. 6° e seus incisos, da Instru¢do Normativa n° 01, de
19 de janeiro de 2010, do Ministério do Planejamento, Orcamento e Gestdo (MPOG);

9.3.4. Assinatura de Termo de Ciéncia e Notificagao do Tribunal de Contas do Estado de S&o Paulo.

9.4. Os documentos de habilitagdo juridica e técnica, bem como as declaragbes acima citadas, serdo exigidos do
melhor classificado e deverdo ser apresentados no prazo maximo de 8 (oito) dias Uteis a partir da solicitagdo pela
Administrac&o, sob pena de desclassificacao e inabilitagdo, hipdtese em que serd convocado o proponente seguinte
na classificagdo de menor preco.

DO MODELO DE EXECUGAO DO OBJETO - LOTES 1 E 2 (arts. 6°, XXIIl, alinea “e” da Lei n° 14.133/2021)
DISPOSICOES APLICAVEIS AOS LOTES 01 E 02:

10.1. Os servicos deverdo estar instalados, disponiveis e prontos para operacionalizagdo no prazo maximo de
execucdo de 3 (trés) dias Uteis, contados a partir da ordem de inicio dos servicos.

10.2. Quanto ao suporte técnico, assisténcia, relatérios e demais servicos a serem executados continuamente
executados, deverdo ser atendidos pela Contratada, nos seguintes moldes:

10.2.1. Atendimento Técnico: Quando da interrupcdo dos servigos por ocorréncia de problemas técnicos ou
defeitos fisicos dos equipamentos, a Contratada devera realizar o atendimento remoto ou presencial para as devidas
manutencdes corretivas, observados os seguintes prazos maximos para a satisfatoria correcéo/solucéo/resolucao do
problema/defeito/vicio técnico):

10.2.1.1. Prazo méaximo de 4 (quatro) horas, contados a partir do chamado técnico (notificagédo/ciéncia do
problema), no caso de atendimento remoto, para as manuten¢gBes corretivas que ndo necessitem da
intervengdo e/ou participagdo local ou auxilio presencial de funcionarios da Contratante (como problemas
relacionados a atualizagdes ou parametriza¢des para correcdo da configuracéo do sistema);

10.2.1.2. Prazo maximo de 24 (vinte e quatro) horas, a contar do chamado técnico, no caso de atendimento
presencial, em se tratando de substituicdbes de equipamentos, ou problemas/defeitos/vicios fisicos nos
equipamentos ou, sempre que as manutencdes exijam atendimento presencial para a correcdo do
problema/defeito/vicio.

10.3. Contratada néo realizard em hip6tese alguma, qualquer tipo de cobranga por atendimentos para manutencgdes
corretivas ou preventivas, tampouco, pelos servi¢os de atualiza¢des ou substituicao parcial ou total dos equipamentos
(ativos permanentes usados no sistema) e fornecidos através de comodato a Contratante.
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10.4. Os servicos deverédo ser prestados e estar em conformidade com padrdes, normas, qualidade e desempenho

estabelecidos pelo Contratante, bem como de acordo com as especifica¢des, requisitos e prazos deste termo de

referéncia.

10.4.1. Para atendimento de chamados relacionados a problemas de funcionamento do sistema, a Contratada
devera estar disponivel durante o horario comercial, para ligagGes telefénicas, reunifes, e-mails e devera ter um
telefone de plantdo para acionamentos em caso de urgéncia/emergéncia.

10.4.2. Os equipamentos a serem disponibilizados em regime de comodato deverdo atender a padrBes de
gualidade e seguranca minimas descritas na especificagdo do objeto, devendo a Contratante garantir o seu perfeito
funcionamento de acordo com as métricas estabelecidas neste termo de referéncia.

10.4.3. Serdo de conta e risco da CONTRATADA as despesas de embalagem, montagem, seguros, transporte,
descarregamento, tributos, encargos trabalhistas, previdenciarios e outros, se existentes, decorrentes do
fornecimento.

10.4.4. A CONTRATADA se obriga, no prazo maximo de 24 horas, a substituir o objeto contratado quando
constatado que o mesmo néo corresponde ao descrito no Termo de referéncia e no contrato.

10.4.5. O CONTRATANTE reserva-se o direito de inspecionar o objeto do contrato, podendo recusa-lo ou
solicitar sua substituicdo, caso esteja em desacordo com as especificagfes contidas na proposta comercial.

10.5. Expirado o prazo previsto para recolhimento do material recusado, 0o CONTRATANTE se reservara o direito de
proceder a devolugdo dos materiais recusados e descontara o valor das respectivas despesas do crédito a que faga
jus a CONTRATADA, em razéo da efetiva e regular entrega dos materiais que Ihe foram empenhados.

10.6. A fiscalizagdo do contrato sera realizada pelo (a) servidor (a) ocupante do cargo de contador (a) da Camara
Municipal de Indiapora, observados os niveis de servi¢os previstos;

10.7. A gestdo do contrato sera de responsabilidade do (a) servidor (a) ocupante do cargo de agente legislativo da
Céamara Municipal de Indiapora.

10.8. Disponibilidade para atendimentos: Para atendimento de chamados relacionados a problemas de
funcionamento do sistema, a Contratada devera estar disponivel durante o horario comercial, para ligagdes telefonicas,
reunides, e-mails e devera ter um telefone de plantdo para acionamentos em caso de urgéncia/emergéncia.

10.9. Todos os atendimentos para manutengfes corretivas, preventivas, atualizagdes e substituigdes parciais ou
totais dos equipamentos deverao ser realizados exclusivamente por técnicos préprios da Contratada. Isso garante um
controle efetivo sobre a qualidade e o cumprimento dos prazos estabelecidos, mantendo a integridade e a eficiéncia
dos servigos prestados a contratante.

10.10. Os servicos deverao ser prestados nas dependéncias da Camara Municipal de Indiapora.

DA VIGENCIA CONTRATUAL:

11.1. O contrato ter4 vigéncia de (12) meses, a partir da data da Gltima assinatura das partes aposta ao documento,
podendo, a critério das ultimas, ter sua duragéo prorrogada, nos termos do Art. 107. da Lei Federal n°® 14.133 de 1° de
abril de 2021, ressalvados os limites legais para aditivo ao contrato.

DO REAJUSTE:

12.1. A critério das partes, mediante a aplicacdo do indice IPCA, apds o transcurso do periodo de 12 (doze) meses.

DO PAGAMENTO DOS SERVICOS:

13.1. Sera realizado mensalmente em conformidade com os niveis de servicos especificados no item anterior,
mediante a apresentagéo dos originais da fatura.

13.2. Tanto o Lote 1 quanto o Lote 2, pagamento sera realizado no prazo maximo de até 20 (vinte) dias Uteis, mediante
ordem bancaria ou PIX, contados a partir do recebimento da nota fiscal ou fatura, cuja emissé@o deve ocorrer mediante

Fone/Fax (17) 3842-1390 - E-mail: camara@indiapora.sp.leg.br

Rua José Scapim, 21 - Centro - CEP 15690-000 - INDIAPORA - sp 12419




Camara Municipal de N

D
T% INDIAPORA 7=

Desde 01/01/1955
CNPJ 59.855.056/0001-70

o cumprimento da perfeita execu¢do do objeto e prévia verificacdo da regularidade fiscal e trabalhista da

CONTRATADA.

13.3. Caso se faca necessaria a reapresentacédo de qualquer fatura por culpa do fornecedor, o prazo de 20 (vinte)
dias Uteis ficara suspenso, prosseguindo a sua contagem a partir da data da respectiva reapresentagéo.

13.4. Havendo erro na apresentacdo da nota fiscal ou dos documentos pertinentes a contratagdo, ou, ainda,
circunstancia que impeca a liquidagdo da despesa, como, por exemplo, a obrigagdo financeira pendente, decorrente
de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras.

13.5. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA n&o tenha concorrido, de alguma
forma, para tanto, o valor devido devera ser acrescido de atualizagdo financeira e sua apuracao se fara desde a data
de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados segundo IPCA.

DOS NIVEIS DE SERVICOS

14.1. Serédo adotados os seguintes niveis de servicos pela fiscalizagdo contratual:

CALCULO: EXIGIDA:
AFERIDA: GLOSA
IOSA:
Total de
horas/dias de
|IOSA- iINDICE atraso referente I0OSA > 20% 20%
DE ORDENS Percentual de as o_rdens de
DE ord_ens de Servigos, sem
Servicos em justificativa de Igual ou
ERVI
ESM ATFSAOSSO atraso atraso aceita pela | menor a 0,5% 15%< llosﬁ; y ou 10%
Contratante X Igual a 20%
100% da
- 10% <IOSA< ou o
previstas para o 0,5%<I0SA< ou
N : 0,2%
meés. igual a 10%

DAS OBRIGACOES DA CONTRATADA:

15.1. Executar os servigos conforme especificacdes deste Termo de Referéncia, sua proposta e normas e leis
vigentes, com a alocacao dos empregados.

15.2. Selecionar e recrutar profissionais necessarios a realizacéo dos servigos, de acordo com a qualificagdo minima
exigida, sendo vedada a designacédo de estagiarios para a execugdo dos servicos.

15.3. Responsabilizar-se pelos encargos fiscais e comerciais resultantes do contrato.

15.4. Responsabilizar-se por todas as providéncias e obrigac@es estabelecidas na legislacdo especifica de acidente
de trabalho, na hipotese de ocorréncia da espécie, sendo vitimas seus empregados, no desempenho de atividades
relativas ao objeto desta contratag¢éo, ainda que nas dependéncias do Contratante.

15.5. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condi¢cbes de habilitacdo e qualificacdo exigidas em Lei, inclusive ndo podendo constar em Lista de Impedidos de
licitar e contratar com o Poder Publico federal, estadual e municipal, sob pena de resciséo contratual.

15.6. Responsabilizar-se pelos danos causados direta ou indiretamente a Administragdo ou a terceiros decorrentes
de sua culpa ou dolo, quando da execugdo dos servicos, ndo excluindo ou reduzindo esta responsabilidade a
fiscalizacdo ou ao acompanhamento realizado pela Contratante.
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15.7. Arcar com eventuais multas aplicadas por quaisquer autoridades federais, estaduais ou municipais/distrital, em
consequéncia de fato a ela imputavel e relacionado ao contrato.

15.8. Manter, durante toda a vigéncia contratual, as condi¢des de habilitagdo exigidas neste termo.
15.9. Acatar a fiscalizag&o da Contratante, cujas solicitacGes deverdo ser atendidas nos prazos definidos.

15.10. Apresentar quaisquer informagdes e documentos relativos aos servigos contratados, sempre que solicitado
pela Contratante.

15.11. A contratagdo ndo inclui as pecas/componentes utilizadas em eventual manutencéo dos equipamentos.

DAS OBRIGAGOES DA CONTRATANTE:

16.1. Exigir o cumprimento de todas as obrigagfes assumidas pela Contratada, de acordo com as clausulas e os
termos de sua proposta e do presente Termo de Referéncia.

16.2. Exercer o acompanhamento e a fiscalizagdo dos servigos.
16.3. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condigdes estabelecidas no Termo
de Referéncia e seus anexos.

DA VISTORIA/VISITA TECNICA

17.1. Para o correto dimensionamento e elaboracdo de sua proposta, a empresa interessada em participar do
processo de dispensa podera realizar vistoria nas instalacdes do local de execuc¢édo dos servigos, acompanhado por
servidor designado para esse fim, de segunda-feira a sexta feira, das 9 horas as 15 horas, devendo o agendamento
ser efetuado previamente pelos respectivos telefones (17) 3842-1390.

17.2. O prazo para vistoria iniciar-se-a no dia Gtil seguinte a publicagdo do Aviso de Contratagdo no site da Camara
Municipal de Indiapord https://www.indiapora.sp.leg.br/, estendendo-se até o final do prazo do oferecimento das
propostas.

17.3. O proponente que realizar a vistoria devera preencher declaragéo, conforme modelo disponivel nos Anexos
deste instrumento, no sentido de que vistoriou, por intermédio de seu representante, os locais e instalagcdes da
prestagéo dos servicos, a fim de demonstrar que possui conhecimento das condi¢des para a execu¢éo dos mesmos,
bem como de todas as informacdes necessérias a formulagdo da sua proposta de precgos.

17.4. O proponente que néo realizar visita e vistoria no local de prestacéo de servigcos devera apresentar declaragdo
de renuncia de vistoria no ato da apresentacdo da proposta (conforme modelo de proposta comercial a ser
disponibilizado).

17.5. A ndo realizagdo da vistoria ndo poderd embasar posteriores alegagdes de desconhecimento das instalacdes,
duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo a Contratante
assumir os dnus dos servigos decorrentes destas omissoes.
DAS SANCOES:
18.1. Comete san¢do administrativa, nos termos da Lei 14133/2021, a Contratante que:
18.1.1. Der causa a inexecugéo parcial ou total do contrato;
18.1.2. Deixar de entregar a documentacao exigida neste termo de referéncia;
18.1.3. N&o manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

18.1.4. N&o celebrar o contrato ou ndo entregar a documentacao exigida para a contratagcao, quando convocado dentro
do prazo de validade de sua proposta;

18.1.5. Ensejar o retardamento da execu¢éo ou da entrega do objeto da contratagdo sem motivo justificado;
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18.1.6. Apresentar declaragdo ou documentagao falsa exigida para a contratagdo ou prestar declaracéo falsa durante

a contratacao;

18.1.7. Fraudar a contratagdo ou praticar ato fraudulento na execucéo do contrato;
18.1.8. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
18.1.9. Praticar atos ilicitos com vistas a fraudar os objetivos da contratagéo;
18.1.10. Praticar ato lesivo previsto no Art. 5° da Lei 12.846, de 1 de agosto de 2013;

18.2. Pela inexecucéo total ou parcial do objeto deste contrato, a Administragdo pode aplicar & CONTRATADA as
sancdes, regramentos e prazos da Lei 14.134/2021.

18.3. As sangbes poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

18.4. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar
da data do recebimento da comunica¢éo enviada pela autoridade competente.

18.5. A imposicado da multa independe das sang¢es civis e penais e do ressarcimento ao erario.

18.6. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a natureza e a gravidade da
conduta do infrator, as circunstancias agravantes e atenuantes, os danos sofridos pela Administracéo e a implantacéo
ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle, observado
o disposto no 81 ° do Art. 156 da Lei n® 14.133/2021.

18.7. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragdo administrativa
tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira,
coOpias do processo administrativo necessarias a apuracéo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacéo preliminar ou Processo Administrativo de Responsabilizacéo - PAR.

18.8. A apuragdo e o julgamento das demais infragfes administrativas ndo consideradas como ato lesivo a
Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu
rito normal na unidade administrativa.

DA CONFIDENCIALIDADE, PRIVACIDADE e PROTECAO DE DADOS

19.1. A Contratada concorda em receber e manter a confidencialidade de todas e quaisquer informacdes ou dados
que lhe sejam passados para realizacao do trabalho, vedado o uso para fins pessoais ou proveito proprio

19.2. O prazo de confidencialidade é imprescritivel e independente do prazo contratual.

DOS RECURSOS ORCAMENTARIOS

20.1. Estimativa de recursos orcamentarios e financeiros para cobrir as despesas decorrentes da contratagdo, que
devera onerar as seguintes dotacdes orgamentarias:

0101 CAMARA MUNICIPAL

010100 CAMARA MUNICIPAL

01 LEGISLATIVA

01031 ACAO LEGISLATIVA

01 031 0010 ATUAQAO LEGISLATIVA DA CAMARA

01 031 0010 2001 0000 Manutencéo das Atividades Legislativas

Ficha: 3.3.90.40.000 — Servigos de Tecnologia da Informac¢do e Comunicagéo
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FORO COMPETENTE:

21.1. O Foro competente para dirimir qualquer questdo do futuro contrato sera o da Comarca de Ouroeste-S&o Paulo.

Indiapord/SP, 3 de dezembro de 2024.

Elaborado pelo Agente de Contratacéo

Edenilson Jacinto Gil , conforme atribuicdo prevista
na Resolucao N° 9/2023 de 21/08/2023
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