PROJETO BACKUP

AJC.: Camara Municipal de Indiapora
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Fernanddpolis, 06 de Novembro de 2024

ITEM

DESCRICAO - OBJETO

VALOR
MENSAL

VALOR
ANUAL

* Servigos de instalagdo, configuracdo, suporte técnico e garantia de
12(doze) meses; * Os equipamentos e licencas de softwares necessarios
deverdo ser disponibilizados pela CONTRATADA a CONTRATANTE
através de comodato;

* A plataforma de backup devera atender no minimo as seguintes
funcionalidades: backups com redundancia em trés locais distintos, sendo
obrigatoriamente uma das cépias em servidor local instalado e fornecido em
formato de comodato pela contratada, todos os servidores com redundancias
deverdo utilizar no sistema operacional LINUX para maior seguranca dos
dados, com aplicativos de seguranga obrigatoriamente instalados SELINUX
e/ou APPARMOR;

* Realizar backup completo de todos os tipos de documentos, planilhas,
imagens, videos, sistemas e banco de dados, a serem indicados pela
contratante, devendo o sistema realizar um “backup incremental” com a
capacidade de identificar e realizar o backup apenas dos arquivos novos e
modificados (de duplicacéo);

* Permitir a criacdo de multiplos agendamentos tipo backup agendado:
diario, semanal, mensal, anual ou politicas personalizadas conforme
demanda do solicitante;

* Disponibilidade de realizar backup local: Ser mantido uma cépia local dos
seus backups para maior agilidade em suas restauracdes. Para isso, devera
ser instalado um servidor local na Prefeitura Municipal de Santana da Ponte
Pensa e na Unidade Bésica de Saude;

* Disponibilidade de realizar backup em nuvem: O backup em nuvem deve
ser realizado em servidores de alta confiabilidade com dados e trafego
criptografados, os servidores de armazenamento deverdo ser de TIER nivel
4 com disponibilidade 24/7/365 com armazenamento criptografados.

* Os backups deverao ficar a disposi¢do da contratada para restauragdo por
até 30(trinta) dias, onde os dados poderao ser solicitados de forma completa
ou apenas de arquivos especificos conforme necessidade;

R$ 1.500,00

R$

18.000,00
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* Seguranca: Os dados deverao ser armazenados em Data Centers Fisicos,
Data Centers Virtuais (nuvens) e também local (na sede da contratante)
através de equipamento com sistema desenvolvido em plataforma Linux
com aplicativos de seguranca instalados Selinux e/ou Apparmor, sendo que
tais sistemas e equipamentos deverdo ser disponibilizados e mantidos pela
contratada em forma de comodato. Os equipamentos utilizados para gerar e
armazenar o backup local (na sede da contratante) deverdo estar conectados
a nobreak e equipamento de monitoramento de energia, também fornecido
pela contratada e contar com 0s seguintes recursos minimos visando garantir
seguranca: Desconectar automatico do equipamento (CPU) da rede de
compartilhamento da contratada apds o término da realizacdo de cada
backup; reinicializagdo automatica em caso de quedas de energia ou
conex&do com a internet, monitoramento do sistema via internet.

* Os dados deverao ser transferidos através de conexdes da internet
utilizando um canal seguro de comunicagdo (VPN) criptografado e
autenticado.

* Devera ser disponibilizado gerenciamentos dos backups por e-mail com
alerta de falhas, alerta de execucgdo, informacdes de tamanho do backup e
tipo de backup.

* Comprovacao Técnica de Estrutura Fisica: Fica reservado o direito a
Prefeitura Municipal de Santana da Ponte Pensa de realizar vistorias
técnicas na sede da empresa contratada, onde esta localizado o data center
fisico, mediante solicitagdo prévia, sendo que durante a vigéncia do
contrato, a contratante podera realizar até 2(duas) vistorias técnicas, sendo
essa possibilidade estendida proporcionalmente em caso de eventuais
prorrogagdes contratagdes futuras. Tais vistorias ttm como objetivo
assegurar que a estrutura disponibilizada atenda aos requisitos estabelecidos
no Termo de Referéncia para o armazenamento dos backups.

* Devera a contratada fornecer comprovagdes por meio de relatorios
aferiveis, demonstrando individualmente que os backups em nuvem, locais e
no Data Center estdo sendo realizados de acordo com as especificacfes
exigidas.

* Todos os recursos necessarios para instalagdo de equipamentos,
configuragdes e implantagdo de demais recursos utilizados no sistema de
Backup, deverdo correr por conta da Contratada, incluindo pessoal técnico,
equipamentos, ferramentas e demais insumos. Os equipamentos
permanentes necessarios ao funcionamento do sistema de Backup serdo
fornecidos pela contratada na modalidade de comodato, durante toda a
vigéncia do contrato, e deverdo ser atualizados e/ou substituidos sempre que
necessario, visando garantir o perfeito funcionamento dos recursos do
sistema.
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* Atendimento Técnico: Quando da interrupgao dos servigos por ocorréncia
de problemas técnicos ou defeitos fisicos dos equipamentos, a Contratada
devera realizar o atendimento para as devidas manutences corretivas
destes, dentro do prazo de no maximo 4 horas, a contar do registro da
chamada técnica (notificagdo por parte da Contratante), mesmo quando
implicar na substituigdo parcial ou total dos equipamentos. Os atendimentos
para manutengdes corretivas, em se tratando de problemas fisicos nos
equipamentos que compdem o sistema, deverdo exclusivamente ser
realizados presencialmente por técnicos da contratada. Eventualmente,
quando se tratar de problemas relacionados a atualiza¢@es ou
parametrizacgOes para correcdo de problemas na configuragdo do

sistema, poderdo ser realizados remotamente, desde que ndo necessitem da
intervencdo e/ou participacao local de funcionéarios da contratante para
auxiliar na correcéo dos eventuais problemas.

* Manutencao Preventiva e atualizages: A contratada devera ainda,

manter um cronograma de manutencgdo preventiva e atualiza¢do dos
equipamentos e demais recursos tecnolégicos utilizados na solug&o. Isso
inclui a implementacéo de ferramentas que permitam o monitoramento em
tempo integral do sistema, e ainda, verificagGes regulares de integridade,
com frequéncia minima de uma vez por més, para assegurar o perfeito
funcionamento do sistema. No caso da necessidade de atualizages, tanto no
atendimento presencial quanto no remoto, a Contratada seguira 0 mesmo
critério de prazo

estabelecido no paragrafo anterior (Atendimento Técnico).

* A Contratada ndo realizara em hipotese alguma, qualquer tipo de

cobranca por atendimentos para manutencgdes corretivas ou preventivas,
tampouco, pelos servicos de atualizages ou substituicdo parcial ou total dos
equipamentos (ativos permanentes usados no sistema) e fornecidos através
de comodato a Contratante.

* Disponibilidade para atendimentos: Para atendimento de chamados
relacionados a problemas de funcionamento do sistema, a Contratada devera
estar disponivel durante o horario comercial, para ligagGes telefonicas,
reunides, e-mails e devera ter um telefone de plantdo para acionamentos em
caso de urgéncia/emergéncia.

* Restricao de Terceirizagcdo de Servicos pela Contratada: A Contratada ndo
tera permissdo para terceirizar nenhum dos servigos mencionados neste
termo de referéncia. Todos os atendimentos para manutengdes corretivas,
preventivas, atualizacdes e substituicdes parciais ou totais dos equipamentos
deverdo ser realizados exclusivamente por técnicos préprios da Contratada.
Isso garante um controle efetivo sobre a qualidade e o cumprimento dos
prazos estabelecidos, mantendo a integridade e a eficiéncia dos servigos
prestados a contratante.

VALORTOTAL - 12MESES | R$

18.000,00
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JUSTIFICATIVA PARA CONTRATACAO DE SISTEMA AUTOMATIZADO DE
BACKUP DE DADOS PELA CAMARA MUNICIPAL DE INDIAPORA

Em um cenério cada vez mais digitalizado, a gestdo eficiente de informacgdes torna-se crucial para o
funcionamento adequado de 6rgédos publicos. A crescente quantidade de dados digitais manipulados diariamente
demanda nédo apenas a adocdo, mas a otimizacdo de ferramentas que garantam a integridade, confidencialidade e
disponibilidade dessas informacOes. Nesse contexto, a justificativa para a contratagdo de um sistema
automatizado para realizacao de backups de dados em um o6rgédo publico é fundamentada em diversos aspectos.

A seguranca da informacdo € um principio que deve ser priorizado principalmente na administracdo
publica. Dados sensiveis e estratégicos estdo constantemente sob ameaca de perda, seja por falhas técnicas,
ataques cibernéticos ou desastres naturais. A implementacdo de um sistema automatizado de backup assegura a
recuperacdo rapida em casos de incidentes, minimizando o impacto nas atividades do 6rgdo e preservando a
continuidade dos servicos prestados a populacéo.

Além disso, a automacdo do backup reduz significativamente a exposicdo a riscos provenientes de
atividades humanas ndo intencionais ou intencionais.

A otimizacdo de recursos também é um fator relevante na adogao dessas soluc@es. A eficiéncia na gestdo
de backups preserva a produtividade e contribui para a economia de recursos financeiros e humanos que poderiam
ser direcionados para outras areas prioritarias.

A transparéncia e prestagdo de contas, valores fundamentais na administracéo publica, séo fortalecidas
pela implementacdo de um sistema automatizado de backup. A capacidade de documentar e auditar esses
processos reforca a transparéncia na gestdo de dados, demonstrando o compromisso do 6rgao publico em
assegurar a integridade e a seguranca das informac6es sob sua responsabilidade.

Diante desses argumentos, a contratacdo de um sistema automatizado para realizacdo de backups de
dados é uma medida estratégica e essencial para fortalecer a resiliéncia, eficiéncia, integridade e transparéncia na
gestdo publica da informacdo digital. Essas solu¢Bes ndo apenas resguardam os interesses do municipio, mas
também reforcam a confianca da populacdo na capacidade da Camara em lidar responsavelmente com as
informacdes que Ihe sdo confiadas.

1. Atendimento ao Termo de Referéncia

A contratacdo proposta busca atender as demandas especificas de armazenamento de dados da Camara Municipal,
conforme delineado no termo de referéncia.

2. Avanco Tecnoldgico e Complexidade Administrativa
O avanco tecnoldgico e as demandas crescentes na Administracdo Publica impuseram desafios significativos. A
complexidade das operacOes e a quantidade massiva de dados acumulados ao longo dos anos requerem uma
abordagem proativa para garantir a segurancga e disponibilidade dessas informagdes.

3. Caréncia de Sistemas Adequados

Atualmente, a Camara Municipal carece de sistemas que garantam a disponibilidade e seguranca dos dados. Os
sistemas em uso armazenam informacdes sensiveis, como Contabilidade Publica Municipal, Gestao de Pessoal,
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acumulados ao longo de décadas. A auséncia de suporte tecmco/loglco aproprlado coloca esses dados em risco
de acesso ndo autorizado, ou ainda, perda de dados por problemas fisicos relacionados aos equipamentos que
armazenam as informacgdes.

r

4. Volume Significativo de Dados

O Céamara detém um volume expressivo de dados e informagdes criticas. Sem um suporte técnico/logico
adequado para armazenamento e seguranca, esses dados correm o risco de ficarem indisponiveis por diversos
fatores, comprometendo a confidencialidade e a integridade das informacoes.

5. Fase de Aperfeicoamento Tecnoldgico

A Cémara Municipal encontra-se em fase de aperfeicoamento fisico e profissional no que tange ao ambiente
tecnoldgico. Diante desse contexto, a contratacdo do sistema automatizado de backup se apresenta como uma
medida necessaria para garantir a protecdo e armazenamento seguro dos dados.

6. Legislagéo Pertinente

Ressaltamos que a contratacdo do sistema automatizado de backup alinha-se com as diretrizes legais vigentes
para a seguranca da informacdo em 6rgdos publicos. Conforme a Lei n® 13.709/18, que estabelece as normas
gerais sobre a seguranca e protecdo de dados, € dever do 6rgdo publico adotar medidas para proteger seus dados
contra acessos ndo autorizados. Dessa forma, a presente contratacdo visa ndo apenas atender as necessidades
imediatas de armazenamento de dados, mas também resguardar o patrimonio informacional do municipio,
assegurando a continuidade dos servigos publicos e o cumprimento das normativas legais vigentes.

Sobre a LGPD (Lei Federal n° 13.709/2018):

“Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo ou quando nao fornecer a
seguranca que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais:

Paréagrafo Unico. Responde pelos danos decorrentes da violagédo da seguranca dos dados o controlador ou o operador que, ao
deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracéo, comunicacao ou qualquer
forma de tratamento inadequado ou ilicito.”

Contextualizacdo

1. Desafios da Era Digital: O avanco tecnologico e as demandas crescentes na Administracdo Publica
impGem desafios significativos. A complexidade das operagdes e a quantidade massiva de dados
acumulados ao longo dos anos requerem uma abordagem proativa para garantir a seguranca e
disponibilidade dessas informacdes.

2. Deficiéncia Atual: A infraestrutura tecnologica atual demonstra deficiéncias notaveis em relacdo a
seguranca da informacgdo. A falta de um sistema adequado compromete a integridade de informacdes
criticas, desde dados contabeis até registros médicos da populacéo, representando uma ameaca substancial
a confidencialidade e confiabilidade desses dados.

Justificativa Técnica

3. Volume e Complexidade dos Dados: A Camara abrange diversos setores, cada um gerando e gerenciando
uma quantidade significativa e diversificada de dados. A auséncia de uma solugéo técnica robusta para o
armazenamento seguro dessas informacdes representa um risco inaceitavel, podendo prejudicar ndo
apenas a eficiéncia operacional, mas também a prestacao de servicos essenciais a comunidade.
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4. Seguranca da Informacgdo: O presente cendrio destaca a urgéncia em adotar praticas de seguranca da
informacao alinhadas aos padrdes legais e regulatérios. A ndo conformidade poderia resultar ndo apenas
em perda de dados, mas também em consequéncias legais, comprometendo a imagem e a credibilidade
da administracao publica.

Proposta de Solucéo

5. Sistema Automatizado de Backup: A solugédo proposta envolve a locacdo de um sistema automatizado de
armazenamento de dados, com énfase em recursos inovadores. Este sistema ndo apenas atendera as
necessidades de seguranca e confiabilidade, mas também proporcionard flexibilidade para o
gerenciamento eficiente dos recursos do sistema, garantindo a integridade das informac®es criticas.

6. Vantagens da Solucdo Proposta: Maior confiabilidade com a utilizacdo de tecnologias avangadas para
garantir a integridade e disponibilidade dos dados. Flexibilidade: Adaptacdo do sistema as demandas em
constante evolucdo da administracdo publica. Gerenciamento Eficiente: Capacidade de administrar e
monitorar recursos do sistema de forma eficaz, otimizando operagoes.

Conclusao

Em suma, a contratacdo do sistema automatizado de backup representa um investimento estratégico para a
Camara Municipal. Ao assegurar a seguranca e disponibilidade dos dados, a administracdo ndo apenas atende aos
requisitos legais, mas também resguarda a eficiéncia operacional e a prestacdo de servicos publicos essenciais a
populacdo. Esta medida ndo apenas responde as exigéncias do presente, mas também prepara 0 municipio para
os desafios futuros da era digital.

Desta forma, visando garantir a seguranca dos dados de diversos setores da municipalidade e evitando assim a
inviabilidade do desenvolvimento dos trabalhos bem como dos servigos publicos essenciais, pretende-se realizar
a locacdo de sistema automatizado para armazenamento de dados (backup) utilizando recursos inovadores que
proporcionem maior confiabilidade e flexibilidade para manter em seguranga as informagdes, documentos e
dados, além de possibilitar 0 gerenciamento e a administracdo dos recursos do sistema onde as informacdes
estardo armazenadas.
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