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Camara Municipal de <N

AVISO DE DISPENSA DE LICITAGAO

DISPENSA DE LICITAGAO N° 19/2024

PROCESSO ADMINISTRATIVO DE CONTRATAGAO PUBLICA N° 22/2024

Participacao EXCLUSIVA DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, NOS TERMOS DO ART.
4°, §2° DA LEI FEDERAL 14.133/2021 E DO ART. 48, INCISO | DA LEI COMPLEMENTAR 123/2006.

A Camara Municipal de Indiapora, em conformidade com o art. 75, §3° da Lei 14.133/21, o regime juridico

da Lei Federal n® 14.133/2021, a Lei Municipal Complementar n® 75/2023, o Decreto Municipal n® 2.725/2023 e a
Resolugdo n°® 09/2023 da Camara Municipal de Indiapora, torna publico que pretende realizar contratagdo dos
seguintes Lotes, a serem contratados separadamente:

LOTE 1: Servicos especializados para o fornecimento de SISTEMA AUTOMATIZADO DE DISPONIBILIZACAO
DE COPIAS DE SEGURANCA DE DADOS (BACKUP como servi¢o), mediante Backup completo, nas modalidades
EM NUVEM E EM MIDIA FISICA, de todos os tipos de documentos, planilhas, imagens, videos, sistemas e bancos
de dados, pelo periodo de 12 (doze) meses. A solucdo devera compreender equipamentos fisicos, componentes,
softwares, licencas, servicos especializados de instalacdo, implantagdo, manutencao, configuracdo, treinamento e
suporte técnico, para atender a demanda deste 6rgao.

ITENS

ESPECIFICACOES MINIMAS DO LOTE 01

UNIDADE DE
MEDIDA

QUANTIDADE

01

A Plataforma de backup deverd atender no minimo as seguintes
funcionalidades:

1.1. Backups com redundancia em 3 (trés) locais distintos, sendo
obrigatoriamente uma das copias em servidor local instalado e
fornecido em formato de comodato pela contratada, todos os
servidores com redundancias deverao utilizar do sistema operacional
Linux para maior seguranca dos dados, com aplicativos de seguranga
obrigatoriamente instalados Selinux e/ou Apparmor.

1.2. Backup completo: Realizar o backup completo de todos os tipos
de documentos, planilhas, imagens, videos, sistemas e bancos de
dados, a serem indicados pela contratante.

1.3. Backup incremental: Apds o backup completo, o sistema devera
ter a capacidade de identificar e realizar o backup apenas dos arquivos
novos e modificados (deduplicacéo).

1.4. Backup agendado: Permitir a criagdo de multiplos agendamentos
do tipo: diario, semanal, mensal, anual ou politicas personalizadas
conforme demanda do solicitante.

1.5. Restauragdo: Os backups ficardo a disposicdo da contratada
para restauracao por até 30 (trinta) dias, onde os dados poderéo ser
solicitados de forma completa ou apenas de arquivos especificos
conforme necessidade.

1.6. Backup local: Ser mantido uma cépia local dos seus backups para
maior agilidade em suas restauracdes. Para isso, devera ser instalado

Meses

12 (doze)
meses
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Servidores locais no Paco Municipal e Secretaria Municipal de Saude
cedidos em comodato.

1.7. Backup em nuvem: O backup em nuvem deve ser realizado em
servidores de alta confiabilidade com dados e trafego criptografados,
os servidores de armazenamento deverdo ser de TIER nivel 4 com
disponibilidade 24/7/365 com armazenamento criptografados.

1.8. Seguranca: Os dados deverao ser armazenados em Data Centers
Fisicos, Data Centers Virtuais (nuvens) e também local (na sede da
contratante) através de equipamento com sistema desenvolvido em
plataforma Linux com aplicativos de seguranga instalados Selinux
e/ou Apparmor, sendo que tais sistemas e equipamentos deverao ser
disponibilizados e mantidos pela contratada em forma de comodato.

1.9. Diretivas de Segurancga: a) Os equipamentos utilizados para gerar
e armazenar o backup local na sede do Municipio, deverdo estar
conectados a nobreak e equipamento de monitoramento de energia,
também fornecido pela contratada e contar com os seguintes recursos
minimos visando garantir seguranca: b) Desconectar automéatico do
equipamento (CPU) da rede de compartilhamento da contratada ap6s
o término da realizagdo de cada backup; reinicializagdo automatica em
caso de quedas de energia ou conexdo com a internet, monitoramento
do sistema via internet.

1.10. Transferéncia SSH: Os dados deverdo ser transferidos através
de conexfes da internet utilizando um canal seguro de comunicacao
(VPN) criptografado e autenticado.

1.11. Gerenciamento dos backups por e-mail: O sistema devera
disponibilizar os seguintes recursos de gerenciamento através de e-
mail: alerta de falhas, alerta de execucao, informacdes de tamanho do
backup e tipo de backup.

1.12. Comprovacdo Técnica de Estrutura Fisica: Fica reservado o
direito & Camara Municipal de Indiapord, por intermédio de servidores
e terceirizados, realizar vistorias técnicas na sede da empresa
contratada, onde esta localizado o data center fisico, mediante
solicitacdo prévia, sendo que durante a vigéncia do contrato, a
contratante podera realizar até 2(duas) vistorias técnicas, sendo essa
possibilidade estendida proporcionalmente em caso de eventuais
prorrogacdes contratag8es futuras. Tais vistorias tém como objetivo
assegurar que a estrutura disponibilizada atenda aos requisitos
estabelecidos no Termo de Referéncia para o armazenamento dos
backups.

1.13. Devera a contratada fornecer comprovacdes por meio de
relatorios aferiveis, demonstrando individualmente que os backups em
nuvem, locais e no Data Center estdo sendo realizados de acordo com
as especificacdes exigidas.

1.14. Todos 0s recursos necessarios para instalacdo de
equipamentos, configuracdes e implantacdo de demais recursos
utilizados no sistema de Backup, deverdo correr por conta da
Contratada, incluindo pessoal técnico, equipamentos, ferramentas e
demais insumos. Os equipamentos permanentes necessarios ao
funcionamento do sistema de Backup serdo fornecidos pela
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contratada na modalidade de comodato, durante toda a vigéncia do
contrato, e deverdo ser atualizados e/ou substituidos sempre que
necessario, visando garantir o perfeito funcionamento dos recursos do
sistema.

1.15. Atendimento Técnico: Quando da interrupgdo dos servigos por
ocorréncia de problemas técnicos ou defeitos fisicos dos
equipamentos, a Contratada devera realizar o atendimento remoto ou
presencial para as devidas manutencdes corretivas, observados 0s
seguintes prazos maximos para a satisfatéria
correcao/solucdo/resolucdo do problema/defeito/vicio técnico):

a) Prazo maximo de 4 (quatro) horas, contados a partir do
chamado técnico (notificagdo/ciéncia do problema), no caso
de atendimento remoto, para as manutengdes corretivas que
ndo necessitem da intervengdo e/ou participacdo local ou
auxilio presencial de funcionérios da Contratante (como
problemas relacionados a atualizagdes ou parametrizacdes
para correcao da configuragdo do sistema);

b) Prazo maximo de 24 (vinte e guatro) horas, a contar do
chamado técnico, no caso de atendimento presencial, em se
tratando de substituicbes de equipamentos, ou
problemas/defeitos/vicios fisicos nos equipamentos ou,
sempre que as manutencgdes exijam atendimento presencial
para a corregdo do problema/defeito/vicio.

1.16. Manutencd@o Preventiva e atualiza¢des: A contratada deveréa
ainda, manter um cronograma de manutengdo preventiva e
atualizacdo dos equipamentos e demais recursos tecnologicos
utilizados na solugao. Isso inclui a implementacao de ferramentas que
permitam o monitoramento em tempo integral do sistema, e ainda,
verificagdes regulares de integridade, com frequéncia minima de uma
vez por més, para assegurar o perfeito funcionamento do sistema. No
caso da necessidade de atualizagdes, tanto no atendimento
presencial quanto no remoto, a Contratada seguira 0 mesmo critério
de prazo estabelecido no item anterior (Atendimento Técnico).

1.17. A Contratada néo realizara em hipétese alguma, qualquer tipo
de cobranga por atendimentos para manutenc¢des corretivas ou
preventivas, tampouco, pelos servigos de atualiza¢des ou substituicdo
parcial ou total dos equipamentos (ativos permanentes usados no
sistema) e fornecidos através de comodato a Contratante.

1.18. O contrato tera vigéncia de (12) meses, a partir da data da dltima
assinatura aposta ao documento, podendo, a critério das partes, ter
sua duragdo prorrogada, nos termos do Art. 107. da Lei Federal n°®
14.133 de 1° de abril de 2021, ressalvados os limites legais para
aditivo ao contrato.
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LOTE 2: SERVICO ESPECIALIZADO DE SOLUCAO DE FIREWALL GERENCIADO que filtre todo o trafego
de entrada e saida, permitindo apenas o trafego autorizado com base em politicas de seguranca
predefinidas, pelo periodo de 12 (doze) meses. A solucdo devera compreender equipamentos fisicos,
componentes, softwares, licencas, servicos especializados de instalacdo, implantacdo, manutencdo,
configuracdo, treinamento e suporte técnico, para atender a demanda deste 6rgéo.

ITENS ESPECIFICACOES MINIMAS DO LOTE 02 UNIDADE DE QUANTIDADE

MEDIDA
O servigo de firewall gerenciado devera fornecer uma solucéo de
seguranca de rede abrangente e personalizada projetada para Meses 12 (doze)
proteger o sistema contra ameacas cibernéticas. meses
O firewall terd que desempenhar um papel fundamental na prevengéo
de acessos ndo autorizados a rede, garantindo a integridade,
confidencialidade e disponibilidade dos dados e sistemas.
Funcionalidades minimas do Firewall:

01

2.1. Filtragem de Tréafego: O firewall devera filtrar todo o trafego de
entrada e saida, permitindo apenas o trafego autorizado com base em
politicas de seguranca predefinidas.

2.2. Deteccdo e Prevencdo de Intrusdes (IDS/IPS): Identificar e
bloguear tentativas de intrusdo em tempo real. Como padréo todas as
portas mais vulneraveis devem possuir um sistema de deteccgdo
inteligente, caso um IP de origem tentar o acesso por 3 (trés) vezes
na mesma porta ou em portas diferentes automaticamente esse IP
devera ficar bloqueado por 14 (quatorze) dias.

2.3. Protecdo contra Malware e Virus: Inspe¢do de contetdo para
detectar e bloquear ameacas de malware e virus.

2.4. VPN Integrada: Permitir conexdes seguras para funcionarios
remotos. Para evitar a abertura de portas a forma mais segura de
conexao remota é por VPN. Sendo que o responsavel pelo Tl define
guem vai acessar e esse acesso podera ser monitorado ou bloqueado
de acordo com a sua decis@o. Sempre o log de Ultima conexdo devera
estar disponivel.

2.5. Segmentacdo de Rede e Gerenciamento Centralizado para
facilitar a administragdo e monitoramento da seguranca de toda a
rede, subdividindo redes, tais como redes de clientes separada
totalmente por VLAN de uma rede administrativa, assim
impossibilitando acessos indevidos & estrutura interna de servidores
e computadores.

2.6. Atualizacbes de Firmware: O Firewall devera manter as
definicbes de seguranca e firmware do equipamento de firewall
atualizadas para protecdo contra novas ameacas emergentes.

2.7. Redundancia de Links: Além de protecdo o firewall devera
também ter a disponibilidade de monitoramento de Links de internet,
sendo que caso o link principal venha a ficar indisponivel
automaticamente o link secundario entra em acéo, garantindo assim
a maior disponibilidade possivel de internet sem precisar de nenhuma
intervencao.

2.8. Alerta de Links: Junto com o monitoramento de links também
deverd ser fornecido alertas por meio de aplicativo, quando algum link
vier a falhar uma mensagem é enviada no aplicativo para que o
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responsavel possa entrar em contato com o provedor de internet para
gue 0 mesmo possa realizar o reparo.

2.9. Compatibilidade com IPV6: E imprescindivel que o firewall
também seja compativel, principalmente pelo motivo de que cada
dispositivo na rede recebe um endereco de IP valido, que pode ser
acessado de qualquer lugar do mundo.

2.10. Bloqueio de Sites: Devera possibilitar a realizagdo de bloqueio
de sites, tais como redes sociais, sites de download e URLS de sites
de anudncios, garantindo um controle otimizado de rede, melhor
aproveitamento da banda disponivel e ajudando a impedir instalagtes
de aplicativos indesejados nos computadores.

2.11. Captive Portal: Devera possibilitar o acesso a internet para
visitantes, forcando a realizagdo de um cadastro prévio, para limitar o
tempo de uso e em caso de ordem judicial seja possivel identificar o
usuério.

2.12. Protecdo de Nivel Empresarial: O firewall devera oferecer
protecdo de classe empresarial, garantindo que a rede esteja segura
contra as ameacas mais recentes.

2.13. Controle de aplicativos ajuda a evitar o uso improdutivo da rede,
para aumentar a produtividade dos funcionarios.

2.14. Diretivas de Seguranca: Os equipamentos utilizados para
instalacéo do firewall na sede do Municipio deveréo estar conectados
a nobreak e equipamento de monitoramento de energia, também
fornecido pela contratada.

2.15. Devera contar com recursos que visam facilitar a administragédo
e monitoramento da seguranca de toda a rede. Podendo subdividir
redes, tais como redes de clientes separada totalmente por VLAN de
uma rede administrativa. Assim impossibilitando acessos indevidos a
estrutura interna de servidores e computadores.

2.16. A empresa contratada devera fornecer e gerenciar dispositivos
de segurancga, efetuar manutengdo preventiva e corretiva, e ainda,
fornecer através de comodato, todos 0s equipamentos necessarios
para implantacdo e funcionamento da solucéo, inclusive providenciar
a protegdo de todos os equipamentos (hardwares que compdem o
sistema) através da instalacdo de nobreak e equipamento de
monitoramento de energia, que também serdo disponibilizados a
Contratante através de comodato;

2.17. O servico de firewall gerenciado, devera oferecer recursos
visando a ndo necessidade de se preocupar com a configuragéo,
manutencdo e atualizacbes do firewall, economizando tempo e
recursos internos;

2.18. O firewall devera filtrar todo o trafego de entrada e saida,
permitindo apenas o trafego autorizado com base em politicas de
seguranca predefinidas;

2.19. Atendimento Técnico: Quando da interrupcéo dos servigos por
ocorréncia de problemas técnicos ou defeitos fisicos dos
equipamentos, a Contratada devera realizar o atendimento remoto ou
presencial para as devidas manutencgfes corretivas, observados os
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seguintes prazos maximos para a satisfatéria
correcao/solucao/resolucdo do problema/defeito/vicio técnico):

a) Prazo méaximo de 4 (quatro) horas, contados a partir do
chamado técnico (notificagdo/ciéncia do problema), no caso
de atendimento remoto, para as manutencdes corretivas que
ndo necessitem da intervengdo e/ou participacéo local ou
auxilio presencial de funcionarios da Contratante (como
problemas relacionados a atualiza¢ges ou parametrizages
para correcéo da configuragdo do sistema);

b) Prazo méaximo de 24 (vinte e guatro) horas, a contar do
chamado técnico, no caso de atendimento presencial, em se
tratando de substituicbes de equipamentos, ou
problemas/defeitos/vicios fisicos nos equipamentos ou,
sempre que as manutengdes exijam atendimento presencial
para a correcao do problema/defeito/vicio.

2.20. A Contratante ndo tera acesso as configuracdes do sistema.
Tais configuragbes e parametrizagbes serdo realizadas
exclusivamente por técnicos da Contratada, mediante solicitagdo
prévia dos representantes da Contratante.

2.21. O contrato tera vigéncia de (12) meses, a partir da data da ultima
assinatura aposta ao documento, podendo, a critério das partes, ter
sua duragdo prorrogada, nos termos do Art. 107. da Lei Federal n°
14.133 de 1° de abril de 2021, ressalvados os limites legais para
aditivo ao contrato.

Eventuais interessados poderdo acessar o Termo de Referéncia (Anexo |) e demais Anexos no site da
Camara Municipal de Indiapora, especificadamente no seguinte enderego eletrénico:
https://www.indiapora.sp.leg.br/transparenciallicitacoes-e-contratos/contratacao-direta/2024-contratacao-
direta/dispensa-no-19.2024/

Para o LOTE 1: Seréa contratado quem apresentar o MELHOR PRECO GLOBAL para o

CRITERIO DE lote.
JULGAMENTO Para o LOTE 2: Sera contratado quem apresentar o MELHOR PRECO GLOBAL para o
lote.
UNIDADE

CONTRATANTE CAMARA MUNICIPAL DE INDIAPORA

PERIODO PARA
OFERECIMENTO DE

PRAZO DE 3 (TRES) DIAS UTEIS: A PARTIR DO DIA 05/12/2024 A 09/12/2024

PROPOSTAS: (INCLUSIVE).
Aviso de contratacédo direta publicado de forma resumida no Diario Oficial e no sitio
eletrénico da Camara Municipal:
PUBLICAGAO:
UBLICAGAO https://www.indiapora.sp.leg.br/transparenciallicitacoes-e-contratos/contratacao-
direta/2024-contratacao-direta/dispensa-no-19.2024/
FORMA DE ENVIO e As propostas deverdo ser entregues, dentro do prazo, Eletronicamente, através
DAS PROPOSTAS: do encaminhamento ao e-mail: licitacao@indiapora.sp.leg.br
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Ou, presencialmente (caso prefira), mediante protocolo e dentro do horario de
funcionamento da Camara Municipal de Indiapord (das 8:30 as 17h), no
endereco de sua sede: Rua José Scapim, Quadra 12 Casa 21, Centro, em
Indiapora-SP.

Serdo aceitas as Propostas Comerciais enviadas eletronicamente ao e-mail

licitacao@indiapora.sp.leg.br , cujo recebimento estiver registrado até as 23 horas e 59

minutos do ultimo dia do prazo.

Recomenda-se que as Propostas Comerciais sigam os Modelos disponibilizados

nos Anexos IV e V:

a) pregos unitarios por item;
b) preco global do Lote.

c) assinatura do representante legal e especificar razao social, CNPJ, endereco,

telefone, e-mail, RG e CPF do representante legal.

DOCUMENTOS A
SEREM
APRESENTADOS
CONJUNTAMENTE E
SIMULTANEAMENTE

COM A PROPOSTA

DOCUMENTOS DE HABILITAGAO JURIDICA (A SEREM APRESENTADOS
CONJUNTAMENTE E SIMULTANEAMENTE COM A PROPOSTA):

Contrato Social em vigor (Consolidado), devidamente registrado, em se tratando
de sociedades comerciais; exigindo-se, no caso de sociedade por agfes,
documentos de eleicdo de seus administradores; Estatuto Social devidamente
registrado acompanhado a Ultima ata de elei¢do de seus dirigentes devidamente
registrados em se tratando de sociedades civis com ou sem fins lucrativos.
Quando se tratar de empresa publica serd apresentado copia das leis que a
instituiu;

Cépia da Cédula de Identidade dos sdcios da empresa ou dos representantes
das entidades (RG);
Prova de inscri¢do no Cadastro Nacional de Pessoa Juridica - Cartdo CNPJ;

Certidao Negativa de Débitos junto ao FGTS;

Certiddo Negativa de Débitos Trabalhistas (CNDT); comprovacdo da
regularidade fiscal federal, social e trabalhista e, das pessoas fisicas, a quitacao
com a Fazenda Federal, conforme Art. 20 da Instru¢do Normativa SEGES/ME n°
67.

DOCUMENTOS DE QUALIFICACAO TECNICA (A SEREM APRESENTADOS
CONJUNTAMENTE E SIMULTANEAMENTE COM A PROPOSTA):

Atestado de qualificacdo técnica que comprove aptidao para o desempenho de
atividade pertinente e compativel em caracteristicas, com o objeto da licitacdo,
através da apresentagdo por meio da apresentacdo de certiddes ou atestados,
por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s)
pelo conselho profissional competente, quando for o caso.

Os atestados de capacidade técnica deverdo comprovar experiéncia minima
anterior na prestagéo de servicos equivalentes ou similares ao Lote contratado.

Fone/Fax (17) 3842-1390 - E-mail: camara@indiapora.sp.leg.br

7/

Rua José Scapim, 21 - Centro - CEP 15690-000 - INDIAPORA - SP —



mailto:licitacao@indiapora.sp.leg.br

Camara Municipal de

INDIAPORA

Desde 01/01/1955
CNPJ 59.855.056/0001-70

As informagbes, requisitos, prazos e condigbes para participagdo na dispensa fisica estdo previstos nos
Anexos deste Aviso, principalmente no Termo de Referéncia (Anexo 1), os quais vinculam os proponentes e integrarao
a futura contratagao.

Integram o presente Aviso de Dispensa os seguintes Anexos, todos constituindo um unico e indivisivel
documento:

Anexo | — Termo de Referéncia;
Anexo Il — Projeto Basico do Lote 1;
Anexo Il — Projeto Basico do Lote 2;

Anexo IV — Modelo de Proposta Comercial do LOTE 1, ja contendo as declara¢des a serem apresentadas no
ato da apresentacdo das propostas;

Anexo V — Modelo de Proposta Comercial do LOTE 2, ja contendo as declaragdes a serem apresentadas no
ato da apresentacao das propostas;

Anexo VI — Minuta do Contrato do LOTE 1;
Anexo VII — Minuta do Contrato do LOTE 2.

Indiapora/SP, 4 de dezembro de 2024.

Elaborado pelo Agente de Contratacido

EDENILSON JACINTO GIL , conforme atribuigdo
prevista na Resolugdo N° 9/2023 de 21/08/2023
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